Warto wiedziec...

Juice jacking, czyli wyciskanie danych z urzadzen
Uwazaj na publiczne porty USB!

JUICE JACKING (ang. juice — potocznie to energia elektryczna, juice jacking -
wyciskanie soku), to technika atakowania polegajgca na wtamaniu do urzadzenia podczas jego
tadowania w publicznym porcie USB, dostepnym w takich miejscach jak np. lotniska,
restauracje, pociggi czy autobusy. Aby doszto do ataku, przestepca podmienia port tadowania
w fadowarce publicznej na wfasny, w celu przejecia kontroli nad tadowanym urzadzeniem.
Podmieniony port pozwala na uzyskanie dostepu do pamieci podtgczonego urzgdzenia,

a co za tym idzie kradziez danych lub wgranie ztosliwego oprogramowania poprzez kabel
zasilajacy. Narazone na tego typu ataki sg przede wszystkim telefony, tablety i laptopy.

DO CZEGO MOGA UZYSKAC DOSTEP PRZESTEPCY POPRZEZ ATAK JUICE JACKING?

] Do hasta i loginu do aplikacji zawierajgcych Twoje dane osobowe, takie jak nr PESEL,
historia leczenia, numer telefonu czy adres e-mail;

] Do hasta logowania do aplikacji bankowych, co umozliwi przestepcy dostep do konta
bankowego;

] Do podtaczonej karty ptatniczej;

] Do lokalizacji, adresu IP czy tzw. plikdw cookies;

] Do loginu do aplikacji mObywatel.

JAK MOZESZ OBRONIC SIE PRZED JUICE JAKCING?

Unikaj tadowania urzadzen mobilnych przez publiczne porty tadowania USB. Jesli jednak
musisz natadowac urzadzenie mobilne to:

] Korzystaj z wtasnego zrédta tadowania, czyli powerbankéw lub tadowarek, ktére mozesz
bezposrednio podtgczy¢ do gniazdka elektrycznego;

] Korzystaj z kabli stuzgcych tylko do fadowania (only charge);

] Regularnie aktualizuj aplikacje i oprogramowanie systemowe urzgdzen;

Ll Wiacz w ustawieniach swojego telefonu opcje potwierdzenia, ze podtgczone urzadzenie
jest zaufane (po podfgczeniu nieznanego urzadzenia pojawi sie np. komunikat "Ufasz
temu komputerowi?");

Ll Wiacz w ustawieniach telefonu opcje informowania o probie transmisji danych przez
kabel USB;

Ll Nie klikaj w linki wystane z nieznanych adresow.

PAMIETAJ
Efektem ataku juice jacking jest przejecie kontroli nad Twoim urzgdzeniem, w ktérym
znajduje sie mnostwo danych osobowych. Zadbaj o siebie i swoje bezpieczenstwo.



